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Filterlosungen im Vergleich

Von Gabriele Schrenk

Das EANTC (European Advanced Networking Test Center)
hat verschiedene Herstellerlésungen im Bereich Peer-to-
Peer-Filtering (P2P) getestet und damit an die
Testkampagne aus funkschau 9/2008 angeknupft.

I Rund 50 Prozent des gesamten Internet-
Verkehrsaufkommens besteht aus P2P-Ver-
bindungen, Uber die Videos, Musik und Soft-
ware von nur zehn Prozent der gesamten Be-
nutzer Ubertragen werden. Aus diesem
Grund bendtigen Serviceprovider Losungen,
welche die P2P-Inhalte so drosseln, dass an-
deren Benutzern und Anwendungen geni-
gend Bandbreite zur Verfligung steht.

Testkandidaten und erste
Ergebnisse

Im zweiten unabhangigen Test prufte
EANTC Produkte der Hersteller Cisco Systems
(SCE-8000), Ipoque (PRX-10G Traffic Manager)
und Procera Networks (Packetlogic 10014). In
dem Testaufbau wurden Messgerdte von Ixia
eingesetzt. EANTC erweiterte die Leistung des
Testnetzes auf 25 GBit/s — mit dieser Bandbrei-
te konnten P2P-Applikationen inklusive der
neuesten Protokolle wie Ares und verschlUssel-
ter Bittorrent-Versionen emuliert werden.

Das Ziel der neuen Testreihe war es, die
Funktionalitat und Performanz der Filterhard-
ware zu prifen — mit Augenmerk auf die Er-
kennungs-, Drosselungs- und Filterfunktionen.

Die erreichten Erkennungswerte bei den
P2P-Protokollen und deren Drosselungs- so-
wie Blockierungs-Effizienz werden als relati-
ver Wert zu den erwarteten Ergebnissen dar-
gestellt. Ein Wert von 100 Prozent reprasen-
tiert eine ideale Erkennung der P2P-Protokol-
le. Tiefere Werte weisen darauf hin, dass das
System einige Verbindungen nicht erkannt
hat und Werte Gber 100 Prozent bedeuten,
dass anderer Datenverkehr falschlicherweise
als P2P-Verkehr klassifiziert wurde.

Fir die Tests wurden mit einem maximalen
Datenverkehr von rund 6,25 GBit/s 9.000
gleichzeitige P2P-Benutzern pro 10-Gigabit-
Ethernet-Schnittstellenpaar emuliert. Der ge-
testete Cisco SCE-8000 verfligte Uber vier
10GigE-Schnittstellen (zwei Paare), das be-
deutet das Testbett sendete mit hdchstens
12,5 GBit/s. Die Gerate von Ipoque und Pro-
cera verfugten Uber acht 10GigE-Schnittstel-
len und wurden bis 25 GBit/s belastet.

Alle drei Gerate Uberschritten die Leis-
tungsfahigkeit des Testbetts. Das Testbett

Protokollen und weniger populdren P2P-An-
wendungen zusammen. Die Erkennung der
populdren Peer-to-Peer-Protokolle war bei
allen Produkten hervorragend. Weniger be-
kannte P2P-Appliaktionen nahm EANTC in
den Test auf, um die Flexibilitdt und die
Erfahrung der Anbieter zu prifen. Die Her-
steller Cisco Systems und Procera verbes-
serten die Protokollerkennung ihrer Systeme
im Laufe des Tests in Bezug auf Ares, Soul-
seek und Filetopia, bis die dokumentierten
Ergebnisse erzielt wurden.

120,00

Erkennungsgenauigkeit

100,00 +
80,00 -
60,00 -
40,00 -

20,00 -

Detected Traffic Volume, %

0,00 -

HTTP
BitTorrent
eDonkey

Gnutella

BCisco
M [Elpoque
OProcera

Misc.Encr
Misc.Other

DirectConnect

Die bekannten P2P-Protokolle wurden von den getesteten Produkten sehr gut erkannt. Lediglich bei einigen ,Exoten”

zeigte die Cisco-Losung Schwachen.
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Bei der Drosselung lieferten alle drei Systeme gute Ergebnisse.

war durchaus eines der schnellsten zum Zeit-
punkt des Tests und 25fach leistungsfahiger
als das Testumfeld beim Test im Marz 2008.

Protokollerkennung, Drosselung
und Filtergenauigkeit

Der gesendete Datenverkehr setzte sich
aus einem Mix von Webanwendungen, den
drei populdrsten P2P-Applikationen (Bittor-
rent, E-Donkey und Gnutella), verschlisselten

Bei der Drosselung von Bittorrent, E-Don-
key und Gnutella lieferten alle drei Systeme
gute Ergebnisse. Die maximale Abweichung
vom Zielwert war mit etwa acht Prozent
akzeptabel. Da Blockieren technisch einfa-
cher ist als Drosseln, waren die Ergebnisse
hierbei jeweils sehr gut. Nur 1,8 Prozent des
gesendeten P2P-Verkehrs wurde ignoriert.

Detaillierte Testergebnisse sind auf www.
eantc.de/testberichte abrufbereit. (CK)
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